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INFORMACJE OGOLNE

1. Niniejszy dokument zatytutowany: ,Polityka ochrony danych osobowych”
(dalej jako Polityka) stanowi zbior wymogow, zasad i regulagji, ktorych stosowanie ma
na celu utrzymanie adekwatnej, skutecznej i efektywnej ochrony danych osobowych

w Zespole Szkot im. Komisji Edukacji Narodowej w Kalwarii Zebrzydowskiej
(dalej jako Jednostka).

2. Dokument dotyczy ochrony danych osobowych oséb fizycznych, ktore to
dane przetwarzane s3 w Jednostce lub na rzecz Jednostki, niezaleznie od technik
stosowanych do przetwarzania tj. czy to przetwarzanie zautomatyzowane czy reczne.

3. Ninigjszy dokument jest Politykg w rozumieniu art. 24 ust. 2
Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0soéb fizycznych
w zwilgzku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (0ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1) (dalej:
RODO).

4. Niniejsza Polityka stanowi jeden ze srodkéw stosowanych w ochronie
przetwarzanych danych osobowych, potwierdzajagcy w tym wzgledzie zgodnos¢
z przepisami RODO.

5. Niniegjsza Polityka opisuje  odpowiednio$¢  systemu  zarzqdzania
bezpieczenstwem danych osobowych, ktérego rola jest eliminowanie lub przynajmniej
minimalizowanie ryzyka przypadkowego lub niezgodnego z prawem zniszczenia,
utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych przetwarzanych w Jednostce.

6. Polityka zawiera:

|.  Opis ogdlnych zasad ochrony danych osobowych obowigzujacych
w Jednostce;

ll. Szczegotowe procedury Ilub instrukcje (zataczniki) dotyczace
poszczegdlnych zagadnien ochrony danych osobowych.

7. Jednostka dostosowuje poziom ochrony przetwarzanych danych osobowych
do poziomu zidentyfikowanego i oszacowanego ryzyka, w szczegolnosci jesli
chodzi o ryzyko naruszenia praw lub wolnosci oséb fizycznych, ktérych dane sa
przetwarzane w Jednostce.
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8. Odpowiedzialny za wdrozenie i utrzymanie niniejszej Polityki jest Dyrektor
Jednostki — Administrator Danych Osobowych (dalej jako ADO) — ktory:

a) sprawuje nadzor nad ochrong danych osobowych;

b) zapewnia zgodnos¢ z ochrong danych osobowych;

c) samodzielnie lub we wspdtpracy zinnymi ustala cele isposoby
przetwarzania danych osobowych;

d) ponosi odpowiedzialnos¢ prawna za przetwarzanie danych
osobowych przez Jednostke lub w jej imieniu.

9. Odpowiedzialnym za nadzér i biezagce monitorowanie przestrzegania
niniejszej Polityki jest:

|.  Inspektor Ochrony Danych Osobowych (dalej jako IOD) — wyznaczony
przez ADO;

10. Odpowiedzialni za stosowanie niniejszej Polityki s3 wszyscy pracownicy
Jednostki. Szczegotowa odpowiedzialnos¢ indywidualna zostata okreslona w umowach
oraz szczegotowych zakresach obowigzkow.

11. ADO zapewnia zgodno$¢ postepowania kontrahentow Jednostki (tzn.
0s6b spoza Jednostki, dziatajacych w imieniu podmiotéw trzecich swiadczacych ustugi
na rzecz Jednostki) zniniejszg Politykg — w zakresie w jakim dochodzi do
udostepnienia im danych osobowych przez Jednostke.

12. ADO jest odpowiedzialny za przestrzeganie zasad ogdlnych niniejszej Polityki
oraz jest w stanie wykazac¢ ich przestrzeganie, w szczegolnosci poprzez biezace
sporzadzanie wszelkiej niezbednej dokumentacji przetwarzania danych, wtym
prowadzenie Rejestru Czynnosci Przetwarzania Danych Osobowych, zgodnie z zasada
rozliczalnosci.

6|34



SKROTY | DEFINICJE

Administrator Systemu Informatycznego, 7
ADO lub Administrator, 6
Audyt ochrony danych osobowych, 7
Certyfikat VPN, 7

Dane, 7

Dane biometryczne, 7

Dane dotyczace zdrowia, 8
Dane dzieci, 8

Dane genetyczne, 8

Dane karne, 7

Dane osobowe, 7

Dane specjalne, 7

Dane wrazliwe, 7

Dyrektor, 8

Eksport danych, 8

Hasto, 8

Identyfikator uzytkownika, 8
Integralnos$¢ danych, 8

IOD lub Inspektor, 8
Jednostka, 8

k.p.a., 9

Kopia bezpieczenstwa, kopia zapasowa
(backup), 9

Logowanie, 9

Majacy znaczenie dla sprawy lub
uzasadniony sprzeciw, 9

Mozliwa do zidentyfikowania osoba
fizyczna, 9

Naruszenie ochrony danych osobowych, 9

Ocena skutkow dla ochrony danych
osobowych lub DPIA, 9

Odbiorca, 9

Ograniczenie przetwarzania, 10

Organ nadzorczy lub Prezes Urzedu
Ochrony Danych Osobowych, 10

Osoba, 10

Podmiot przetwarzajacy, 10
Polityka, 10

Poufnos¢ danych, 11

Pracownik przetwarzajacy dane, 10
Profilowanie, 10

Przetwarzanie, 10
Pseudonimizacja, 11

Raport z audytu ochrony danych
osobowych, 11

RCPD lub Rejestr, 11

RODO, 11

Ryzyko, 11

Serwer, 12

Serwer VPN, 12

Serwerownia, 12

Sie¢ publiczna/Internet, 11
Software as a Service, SaaS, 12
Strona trzecia, 11

System informatyczny, 11
Szyfrowanie danych, 12
Transgraniczne przetwarzanie, 12
Trwate zniszczenie informacji/danych, 12
u.o.d.o, 13

Uwierzytelnianie, 13

Wewnetrzna siec teleinformatyczna, 13
Zalecenia (rekomendacje), 13
Zarzadzanie ryzykiem, 13

Zbior danych osobowych, 13

Zgoda, 13

Zgodnos¢, 13
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ADO lub Administrator oznacza Administratora Danych Osobowych - oznacza
osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéry
samodzielnie lub wspdlnie zinnymi ustala cele isposoby przetwarzania danych
osobowych. Jest nim Dyrektor Zespotu Szkét im. Komisji Edukacji Narodowej
w Kalwarii Zebrzydowskiej.

Administrator Systemu Informatycznego oznacza osobe powotang zarzadzeniem
Dyrektora Jednostki, ktéra odpowiada za bezpieczenstwo danych osobowych
w systemie informatycznym Jednostki, wtym w szczegdlnosci za przeciwdziatanie
dostepowi 0s6b niepowotanych do systemu, w ktérych przetwarzane sg dane
osobowe oraz za podejmowanie odpowiednich dziatan w przypadku wykrycia
naruszen w systemie zabezpieczen. Osoba ta realizuje zadania opisane w Polityce w
odniesieniu do zarzadzania systemami informatycznymi stuzagcymi do przetwarzania
danych osobowych w Jednostce;

Audyt ochrony danych osobowych oznacza niezalezng dziatalno$¢ doradcza
i weryfikujaca, ktorej celem jest usprawnienie operacyjne Jednostki i wniesienie do niej
wartosci dodanej w obszarze bezpieczenstwa informacji, w tym ochrony danych
osobowych;

Certyfikat VPN oznacza plik zawierajacy certyfikat uzytkownika zabezpieczony
hastem, pozwalajacy na zestawienie szyfrowanego tunelu oprogramowaniem VPN
pomiedzy komputerem zdalnym, a siecig ADO;

Dane oznaczajg dane osobowe, o ile co innego nie wynika wyraznie z kontekstu;

Dane osobowe oznaczajag informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej, ktorej dane dotyczg;

Dane wrazliwe oznaczaja dane specjalne i dane karne;

Dane specjalne oznaczajg dane wymienione w art. 9 ust. 1 RODQ, tj. dane osobowe
ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub Swiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych, dane
genetyczne, dane biometryczne w celu jednoznacznego zidentyfikowania osoby
fizycznej lub dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej;

Dane karne oznaczaja dane wymienione w art. 10 RODQO, tj. dane dotyczace wyrokdw
skazujacych oraz czyndw zabronionych;

Dane biometryczne oznaczaja dane osobowe, ktore wynikaja ze specjalnego
przetwarzania technicznego, dotycza cech fizycznych, fizjologicznych Ilub
behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczna
identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne;
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Dane dzieci oznaczajg dane osob fizycznych ponizej 16. roku zycia;

Dane genetyczne oznaczajg dane osobowe dotyczace odziedziczonych lub nabytych
cech genetycznych osoby fizycznej, ktore ujawniajg niepowtarzalne informacje
o fizjologii lub zdrowiu tej osoby i ktore wynikaja w szczegdlnosci z analizy prébki
biologicznej pochodzacej od tej osoby fizycznej;

Dane dotyczace zdrowia oznaczajg dane osobowe o zdrowiu fizycznym lub
psychicznym osoby fizycznej - wtym o korzystaniu z ustug opieki zdrowotnej -
ujawniajace informacje o stanie jej zdrowia;

Dyrektor oznacza Dyrektora Zespotu Szkét im. Komisji Edukacji Narodowej
w Kalwarii Zebrzydowskiej;

Eksport danych oznacza przekazanie danych do panstwa trzeciego lub organizacji
miedzynarodowej;

Hasto oznacza ciagg znakow literowych, cyfrowych lub innych, przypisany do
identyfikatora uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie
informatycznym;

IOD lub Inspektor oznacza Inspektora Ochrony Danych Osobowych - osobe
fizyczna, odpowiedzialng za zapewnienie przestrzegania przepiséw o ochronie danych
osobowych oraz odpowiedzialng za bezpieczenstwo informacji chronionych
w Jednostce, posiadajgca pisemne petnomocnictwo/upowaznienie ADO do
wykonywania w jego imieniu czynnosci w zakresie zapewnienia bezpieczenstwa
informacji chronionych;

Integralnos¢ danych oznacza zasade, zgodnie, z ktorg przetwarzanie danych
osobowych odbywa sie w sposéb nienaruszony, wolny od nieautoryzowane;j
manipulacji, celowej lub przypadkowej; oznacza ze dane osobowe nie zostaty
zmienione w sposdb nieautoryzowany;

Identyfikator uzytkownika (login) oznacza cigg znakéw literowych, cyfrowych lub
innych, jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych
osobowych

w systemie informatycznym;

Jednostka oznacza Zespot Szkot im. Komisji Edukacji Narodowej w Kalwarii
Zebrzydowskiej;
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Kopia bezpieczenstwa, kopia zapasowa (backup) oznacza kopie plikéw danych lub
plikbw oprogramowania tworzone na nosnikach wymiennych lub elektronicznych
nosnikach informacji pozwalajaca na ich doktadne odtworzenie w przypadku utraty
lub uszkodzenia danych;

k.p.a. oznacza ustawe zdnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (tekst jednolity Dz. U. z 2017 r., poz. 1257 ze zm.);

Logowanie oznacza proces uwierzytelniania uzytkownika w systemie przetwarzania
danych;

Majacy znaczenie dla sprawy lub uzasadniony sprzeciw oznacza sprzeciw wobec
projektu decyzji dotyczacej tego, czy doszto do naruszenia niniejszego
rozporzadzenia lub czy planowane dziatanie wobec administratora lub podmiotu
przetwarzajacego jest zgodne z RODO, ktéry to sprzeciw musi jasno wskazywa¢ wage
wynikajacego z projektu decyzji ryzyka naruszenia podstawowych praw lub wolnosci
0sob, ktorych dane dotycza, oraz, gdy ma to zastosowanie - wage ryzyka zaktocenia
swobodnego przeptywu danych osobowych w Unii;

Mozliwa do zidentyfikowania osoba fizyczna oznacza osobe, ktérg mozna
bezposrednio lub posrednio zidentyfikowa¢, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizagji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych
fizyczng, fizjologiczng, genetyczna, psychiczng, ekonomiczna, kulturowa lub spoteczna
tozsamosc¢ osoby fizycznej;

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub winny sposéb
przetwarzanych;

Ocena skutkéw dla ochrony danych osobowych lub DPIA oznacza sformalizowang
analize ryzyka przetwarzania danych osobowych w przypadkach, w ktérych ryzyko
naruszenia praw i wolnosci oséb zostato okreslone przez Jednostke jako wysokie;

Odbiorca oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong
trzecig (np. podmiot przetwarzajacy, osoba, ktérej dane dotycza, inny administrator
danych, podmioty powigzane z administratorem). Organy publiczne, ktére moga
otrzymywac dane osobowe w ramach konkretnego postepowania zgodnie z prawem
Unii lub prawem panstwa cztonkowskiego, nie sg jednak uznawane za odbiorcow;
przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami
o ochronie danych majacymi zastosowanie stosownie do celow przetwarzania;
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Ograniczenie przetwarzania oznacza oznaczenie przechowywanych danych
osobowych w celu ograniczenia ich przysztego przetwarzania;

Organ nadzorczy lub Prezes Urzedu Ochrony Danych Osobowych oznacza
niezalezny organ publiczny odpowiadajacy za monitorowanie stosowania RODO
w celu ochrony podstawowych praw iwolnosci osob fizycznych w zwigzku
z przetwarzaniem oraz utatwiania swobodnego przeptywu danych osobowych w Unii
Europejskiej;

Osoba oznacza osobe fizyczng, ktorej dane dotycza, oile co innego nie wynika
wyraznie z kontekstu; to zidentyfikowana lub mozliwa do zidentyfikowania osoba
fizyczna;

Polityka oznacza niniejszg Polityke ochrony danych osobowych, oile co innego nie
wynika wyraznie z kontekstu;

Przetwarzanie oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie Iub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub
niszczenie;

Podmiot przetwarzajacy oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu Jednostki (np.
ustugodawca IT, zewnetrzna ksiegowosc¢, zewnetrzna obstuga w zakresie Swiadczenia
ustug niszczenia dokumentow czy archiwizacji danych);

Pracownik przetwarzajacy dane oznacza pracownika i wspétpracownika Jednostki;

Profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektorych
czynnikdbw osobowych osoby fizycznej, w szczegolnosci do analizy lub prognozy
aspektow dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji
lub przemieszczania sie;

Poufnos¢ danych oznacza wtasnos$¢ zapewniajaca, ze dane nie sg udostepniane
nieupowaznionym podmiotom;
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Pseudonimizacja oznacza przetworzenie danych osobowych w taki sposdb, by nie
mozna ich byto juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia
dodatkowych informacji, pod warunkiem, ze takie dodatkowe informacje sa
przechowywane osobno isg objete: srodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi  ich  przypisanie  zidentyfikowanej lub  mozliwej do
zidentyfikowania osobie fizycznej;

RODO oznacza rozporzadzenie Parlamentu Europejskiego iRady (UE) 2016/679
z27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119,
s. 1);

RCPD lub Rejestr oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych;

Raport z audytu ochrony danych osobowych oznacza raport z audytu ochrony
danych osobowych w zakresie zgodnosci z RODO (sprawozdanie) oznacza oficjalny,
podsumowujacy, pisemny wynik pracy audytora, zawierajgcy m. in. wnioski,
spostrzezenia, ocene stanu faktycznego wraz z zaleceniami (rekomendacjami)
proponowanymi do zrealizowania dla Jednostki, przekazywany kierownictwu
jednostki audytowanej (koncowy udokumentowany efekt przeprowadzonego audytu);

Ryzyko oznacza mozliwos¢ zaistnienia zdarzenia, ktore bedzie miato negatywny
wptyw na realizacje zatozonych celéw. Ryzyko jest mierzone wptywem (skutkami)
i prawdopodobienstwem wystapienia;

System informatyczny oznacza zespdt wspotpracujacych ze soba urzadzen,
programéw, procedur przetwarzania informacji inarzedzi programowych
zastosowanych w celu przetwarzania danych;

Sie¢ publiczna/internet oznacza  sie¢ telekomunikacyjna, nie bedaca sieciag
wewnetrzng, stuzaca do swiadczenia ustug telekomunikacyjnych;

Strona trzecia oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
podmiot inny niz osoba, ktérej dane dotycza, administrator, podmiot przetwarzajacy
czy osoby, ktére - z upowaznienia administratora lub podmiotu przetwarzajacego -
moga przetwarzac¢ dane osobowe;

Software as a Service, SaaS (z ang. oprogramowanie jako ustuga) — jeden z modeli
chmury obliczeniowej, ktorym aplikacja jest przechowywana iwykonywana na
komputerach dostawcy ustugi i jest udostepniana uzytkownikom przez Internet;

Serwer oznacza komputer swiadczacy ustugi, ktére zazwyczaj sprowadzajg sie do
udostepnienia pewnych zasobéw innym komputerom lub posredniczacy
w przekazywaniu danych miedzy komputerami;

12|34



Serwer VPN oznacza komputer, serwer lub urzadzenie sieciowe (router, firewall)
w sieci ADO obstugujacy dostep zdalny do sieci ADO dla komputerow wyposazonych
w oprogramowanie VPN;

Serwerownia oznacza wydzielone pomieszczenie, ktére jest Srodowiskiem pracy
komputerow petnigcych role serwerdw, a takze aktywnych i pasywnych elementow
sieci komputerowych;

Szyfrowanie danych oznacza proces polegajacy na przetworzeniu danych w taki
sposdb aby nie mogty one zosta¢ odczytane przez osoby nieupowaznione;

Transgraniczne przetwarzanie oznacza: przetwarzanie danych osobowych, ktére
odbywa sie w Unii wramach dziatalnosci jednostek organizacyjnych w wiecej, iz
jednym panstwie cztonkowskim administratora lub podmiotu przetwarzajacego
w Unii posiadajacego jednostki organizacyjne w wiecej niz jednym panstwie
cztonkowskim; albo przetwarzanie danych osobowych, ktére odbywa sie w Unii
w ramach dziatalnosci pojedynczej jednostki organizacyjnej administratora Iub
podmiotu przetwarzajagcego w Unii, ale ktore znacznie wptywa lub moze znacznie
wptyna¢ na osoby, ktorych dane dotycza, w wiecej niz jednym panstwie
cztonkowskim;

Trwale zniszczenie informacji/danych oznacza taki sposdéb postepowania
z nosnikiem informacji/danych majacy na celu usuniecie zapisanych na nim
informacji/danych tak, aby ich odtworzenie z nosnikow, na ktorych zostaty zapisane
byto niemozliwe zarowno w catosci, jak i w czesci; proces ten obejmuje takze
zniszczenie  poprzez fizyczne  uszkodzenie  nosnikdbw  danych  w stopniu
uniemozliwiajgcym ich pozniejsze odtworzenie przez osoby niepowotane przy
zastosowaniu powszechnie dostepnych metod.

Uwierzytelnianie oznacza dziatanie, ktorego celem jest weryfikacja deklarowanej
tozsamosci podmiotu;

u.o.d.o. oznacza ustawe zdnia 10 maja 2018 r. o ochronie danych osobowych
(tekst jednolity Dz. U. z 2018, poz. 1000);

Wewnetrzna siec¢ teleinformatyczna sie¢ telekomunikacyjna eksploatowang przez
Administratora wytacznie dla wtasnych potrzeb, umozliwiajagca Uzytkownikom
okreslony dostep do przetwarzania danych osobowych;

Zalecenia (rekomendacje) oznaczaja propozycje dziatan stuzacych wyeliminowaniu
stabosci kontroli zarzadczej lub usprawniajgcych dziatalnos¢ Jednostki;

Zbior danych osobowych oznacza uporzadkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;
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Polityka ochrony danych osobowych

Zgoda oznacza wyrazong w drodze jednoznacznej, potwierdzajacej czynnosci, ktéra
wyraza odnoszace sie do okreslonej sytuacji dobrowolne, swiadome i jednoznaczne
przyzwolenie osoby, ktorej dane dotyczg, na przetwarzanie dotyczacych jej danych
osobowych, ktéra ma np. forme pisemnego (w tym elektronicznego) lub ustnego
oswiadczenia. Zgoda powinna dotyczy¢ wszystkich czynnosci przetwarzania
dokonywanych w tym samym celu lub w tych samych celach. Jezeli przetwarzanie
danych przez ADO stuzy réznym celom, potrzebna jest zgoda na wszystkie cele;

Zgodnosc¢ oznacza przestrzeganie regut, zasad, plandw, procedur, przepiséw prawa,
regulacji uméw lub innych wymogow;

Zarzadzanie ryzykiem oznacza proces identyfikacji, oceny i kontroli potencjalnych
zdarzen lub sytuacji, dostarczajacy racjonalnego zapewnienia, ze cele organizagji
zostang zrealizowane.
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Polityka ochrony danych osobowych

1 SYSTEM ZARZADZANIA BEZPIECZENSTWEM DANYCH OSOBOWYCH

1.1 Bezpieczenstwo informacji a bezpieczenstwo danych osobowych

1.1.1 Jak rozumiec system zarzadzania bezpieczenstwem informacji

1) System zarzadzania bezpieczenstwem informacji przetwarzanych w Jednostce
jest rozumiany jako zespdt wszelkich dziatan organizacyjnych i technicznych,
ktorych celem jest zapewnienie, aby istotne dla Jednostki informacje (wszystkie
informacje) byty:

Dostepne wtasciwosc okreslajgcg, ze informacja jest mozliwa do
wykorzystania na zgdanie, w zatozonym czasie, przez
podmiot uprawniony do pracy;

Poufne wtasciwos¢ zapewniajgcq, Ze informacja nie jest
udostepniana lub wyjawiana nieupowaznionym
osobom fizycznym;

Integralne wtasciwos¢ polegajgcg na tym, ze informacja nie
zostata zmodyfikowana w sposob niepozqdany lub
nieuprawniony;

2) Atrybuty dobrze funkcjonujacego system zarzadzania bezpieczenstwem
informacji:

Autentycznos¢ wtasciwosc polegajgcg na tym, ze pochodzenie lub
zawartos¢ danych (informacji) opisujgcych obiekt sg
takie, jak deklarowane (autentyczne);

Rozliczalnos¢ wtasciwos¢  systemu  pozwalajgcqg  przypisac
okreslone dziatanie w systemie do konkretnej osoby
fizycznej lub procesu oraz umiejscowic je w czasie;

Niezaprzeczalnos¢ brak mozliwosci zanegowania swego uczestnictwa
w catosci lub w czesci wymiany informacji przez
Jeden z podmiotow uczestniczgcych w tej wymianie;

Niezawodnos¢ wtasciwos¢  systemu  pozwalajgca na  jego
odpowiednie (dobre) funkcjonowanie przez caty
czas.
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3) Podstawa osiggniecia spdjnej ochrony informacji w Jednostce jest rozpoznanie

wszystkich informacji, obszarow i srodkow przetwarzania, ktore powinny
podlegac ochronie.

4) Odpowiednie funkcjonowanie systemu zarzadzania bezpieczenstwem informadji

1)

2)

3)

4)

zapewnia sie poprzez cykliczng realizacje nastepujacych czynnosci:

Wdrozenie
i
Eksploatacja

Monitorowanie
i
Przeglad

Opracowanie
i
Ustanowienie

Utrzymanie
i
Doskonalenie

1.1.2 Jak rozumie¢ system zarzadzania bezpieczenstwem danych
osobowych

System zarzadzania bezpieczenstwem danych osobowych jest czescig systemu
zarzadzania bezpieczenstwem informadji.

Informacje chronione w ramach systemu zarzadzania bezpieczenstwem danych
osobowych to dane osobowe zagregowane w zbiory danych osobowych;

Dane osobowe nie podlegaja domysinej ochronie. Oznacza to, ze w ramach
systemu zarzadzania bezpieczenstwem danych osobowych chronione (bezpieczne)
sg tylko dane osobowe, ktore zostaty zidentyfikowane i odpowiednio
oznaczone (zarejestrowane).

Ochrona danych osobowych zostata opisana w niniejszym dokumencie — Polityka
ochrony danych osobowych.
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FILARY  SYSTEMU ZARZADZANIA BEZPIECZENSTWEM DANYCH
OSOBOWYCH W JEDNOSTCE

2.1 Legalnos¢

ADO dba o ochrone prywatnosci i przetwarza dane na podstawie prawa i zgodnie
Z prawem.

Wyrazem legalnosci dziatan ADO jest takze stosowanie sie do zasad
przetwarzania danych osobowych, opisanych w niniejszej Polityce w czesci pn.
.Zasady ogdlne przetwarzania danych osobowych”.

2.2 Bezpieczenstwo

ADO zapewnia odpowiedni poziom bezpieczenstwa danych, wtym ochrone
przed przypadkowym lub niezgodnym z prawem zniszczeniem, utratg,
modyfikacja, nieuprawnionym ujawnieniem lub nieuprawnionym dostepem do
danych przetwarzanych w Jednostce, podejmujac systematyczne dziatania w tym
zakresie.

Dziatania modelujagce bezpieczenstwo danych osobowych zostaty opisane
w dalszej czesci niniejszej Polityki w czesci pn. ,Bezpieczefnstwo danych
osobowych - przyjete rozwigzania”.

2.3 Prawa podmiotu danych

ADO umozliwia osobom fizycznym, ktérych dane przetwarza (tzw. podmiotom
danych), egzekwowanie przystugujacych im praw i prawa te realizuje.

Stosowne rozwigzania i procedury opisane zostaty w dalszej czesci niniejszej
Polityki pt. ,Procedura realizacji praw osoby, ktdrej dane sq przetwarzane”.
2.4 Rozliczalnos¢

ADO dokumentuje sposob w jaki spetnia obowigzki, aby w kazdej chwili moc
wykaza¢ zgodnos¢ przetwarzania danych osobowych z prawem i rozliczalnosc.

Rozliczalnos¢ ma swoje odzwierciedlenie w realizacji i egzekwowaniu przyjetych
zasad i procedur, opisanych w niniejszej Polityce.
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3 ZASADY OGOLNE PRZETWARZANIA DANYCH OSOBOWYCH

Majac  na wzgledzie odpowiednie funkcjonowanie systemu  zarzadzania
bezpieczenstwem  danych  osobowych, ADO  przetwarza dane osobowe
z poszanowaniem nastepujacych zasad ogoélnych:

3.1 Legalizm
1. Dane osobowe przetwarza sie w oparciu o podstawe prawng i zgodnie z prawem.
2. ADO identyfikuje iweryfikuje podstawy prawne przetwarzania danych
osobowych.
3.2 Rzetelnos¢

1. Dane osobowe przetwarza sie rzetelnie, z nalezyta starannoscia i uczciwie.

3.3 Transparentnos¢ (przejrzystosc)

1. Dane osobowe przetwarza sie w sposdb przejrzysty z punktu widzenia osoby,
ktorej dane osobowe sg przetwarzane.

3.4 Ograniczenie celu

1. Dane osobowe przetwarza sie w konkretnych, wyraznych i prawnie uzasadnionych
celach.

3.5 Minimalizacja danych (privacy by default)

1. ADO przetwarza dane osobowe adekwatne, stosowne oraz ograniczone do
zakresu niezbednego z punktu widzenia celow, dla ktorych sa przetwarzane.

2. ADO posiada zasady i metody zarzgdzania minimalizacjg przetwarzania danych
osobowych — privacy by default — a w tym:

3.5.1 Minimalizacja zakresu

1) ADO weryfikuje zakres pozyskiwanych danych, zakres ich przetwarzania i ilos¢
przetwarzanych danych pod katem adekwatnosci do celow przetwarzania
w ramach wdrozenia RODO.

2) ADO dokonuje okresowego przegladu ilosci przetwarzanych danych i zakresu
ich przetwarzania, w tym inwentaryzacji danych osobowych.

3) ADO uwzglednia zasady ochrony danych osobowych poczawszy od etapu
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projektowania systeméw lub planowania czynnosci przetwarzania danych
osobowych (privacy by design).

3.5.2 Minimalizacja dostepu

1) ADO stosuje ograniczenia dostepu do danych osobowych: prawne
(zobowigzania do poufnosci, zakresy upowaznien)), logiczne (ograniczenia
uprawnien do systemow przetwarzajgcych dane osobowe i zasobow sieciowych,
w ktorych rezydujg dane osobowe).

2) ADO dokonuje aktualizacji uprawnien dostepowych przy zmianach w sktadzie
personelu i zmianach rél oséb oraz zmianach podmiotow przetwarzajacych.

3) ADO dokonuje okresowego przegladu ustanowionych uzytkownikéw systemow
i aktualizuje ich.

3.5.3 Minimalizacja czasu

1) ADO usuwa z Jednostki dane osobowe, ktorych zakres przydatnosci ulega
ograniczeniu wraz z uptywem czasu. Dane takie moga by¢ archiwizowane oraz
znajdowac sie na kopiach zapasowych systemow i informacji przetwarzanych
przez ADO.

2) Wszelka dokumentacje zawierajgca dane osoby, po uptywie jej przydatnosci
ADO niszczy przy uzyciu niszczarek.

3.6 Prawidtowos¢

Przetwarza sie dane osobowe prawidtowe i w razie potrzeby uaktualniane.

Podejmuje sie wszelkie rozsadne dziatania, aby dane osobowe, ktére sa
nieprawidtowe w Swietle celéw ich przetwarzania, zostaty niezwtocznie usuniete
lub sprostowane.

3.7 Ograniczanie przechowywania

Dane osobowe przechowywane sg w formie umozliwiajacej identyfikacje osoby,
ktorej dotycza przez okres nie dtuzszy, niz jest to niezbedne do osiggniecia celdw,
w ktorych dane te sa przetwarzane.

Dane osobowe mozna przechowywac przez okres dtuzszy, oile beda one
przetwarzane wytgcznie do celéw archiwalnych w interesie publicznym, do celéw
badan naukowych lub historycznych lub do celéw statystycznych na mocy art.
89 ust. 1 RODO, z zastrzezeniem, ze wdrozone zostang odpowiednie Srodki
techniczne iorganizacyjne wymagane na mocy RODO w celu ochrony praw
i wolnosci osob, ktérych dane dotycza.
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3.8 Dostepnos¢, Integralnosc i Poufnosc

1. Dane osobowe przetwarza sie w sposob zapewniajacy ich odpowiednie
bezpieczenstwo, w tym ochrone przed przypadkowym lub niezgodnym z prawem
a. zniszczeniem lub utratg — zachowanie dostepnosci danych,
b. modyfikacja — zachowanie integralnosci danych,

c. nieuprawnionym ujawnieniem lub nieuprawnionym dostepem — zachowanie
poufnosci danych.

2. Bezpieczenstwo realizuje sie za pomocg odpowiednich srodkoéw technicznych lub
organizacyjnych,  opisanych  w odpowiednich  politykach i procedurach
funkcjonujacych u ADO.
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4 BEZPIECZENSTWO DANYCH OSOBOWYCH - PRZYJETE ROZWIAZANIA

ADO zapewnia odpowiedni poziom bezpieczenstwa danych osobowych poprzez
nastepujace dziatania:

4.1 Dokumentacja bezpieczenstwa

1. ADO opracowat i zatwierdzit, opublikowat i zakomunikowat wszystkim
pracownikom Polityke ochrony danych osobowych. Jest to niniejszy dokument wraz
z zatgcznikami, co do ktdrego uzywa sie tu takze nazwy skréconej ,Polityka”.

2. ADO poddaje Polityke regularnym przegladom i aktualizacji, jesli zajdzie taka
potrzeba.

3. ADO przechowuje i udostepnia zainteresowanym podmiotom oryginalna
i aktualnie obowigzujaca Polityke.

4. ADO nie ujawnia i nie udostepnia informacji, ktére wptynetyby na ostabienie
bezpieczenstwa danych osobowych w Jednostce.

4.2 Organizacja bezpieczenstwa

1. ADO wyznaczyt w strukturze organizacyjnej stanowiska odpowiedzialne za
zarzadzanie bezpieczenstwem i przetwarzaniem danych osobowych. Zostato to
zdefiniowane w ich umowach i szczeg6towych zakresach obowigzkow.

2. Obowiazki i odpowiedzialnos¢ w zakresie bezpieczenstwa i przetwarzania danych
osobowych pozostajace ze sobg w konflikcie zostaty odpowiednio rozdzielone.

3. Wiodace obowiazki w zakresie ochrony danych osobowych, sg realizowane przez:

a. Administratora Danych Osobowych (ADO) - Dyrektor Jednostki -
odpowiada za funkcjonowanie systemu zarzadzania bezpieczenstwem danych
osobowych;

b. Inspektora Danych Osobowych (IOD) - odpowiada za przeglad
i doradztwo w sprawach systemu zarzadzania bezpieczenstwem danych
osobowych;

c. Administrator Systemoéow Informatycznych (ASI) - odpowiada za
zarzadzanie  bezpieczenstwem  danych  osobowych ~w  ramach
informatycznego przetwarzania tych danych;

d. Koordynator ochrony danych osobowych - koordynuje wdrozenie zasad
ochrony danych osobowych.

4. 10D przy wykonywaniu swoich obowigzkéw podlega bezposrednio ADO. Zasady
wyznaczania i realizacji czynnosci stuzbowych przez 10D okreslone zostaty
w czesci dokumentagji pn.
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4.2.1.1 Procedura wyznaczania oraz okresSlenia statusu
i zadan wykonywanych przez Inspektora Ochrony
Danych Osobowych.

4.3 Pracownicy

1)

1)

2)

3)

4)

1)

2)

3)

4)

4.3.1 Rekrutacja

Na stanowiskach zwigzanych z przetwarzaniem danych osobowych zatrudnia
sie wytacznie kandydatéw gwarantujgcych utrzymanie bezpieczenstwa danych
osobowych, co weryfikowane jest w trakcie procedur naboru.

4.3.2 Przypisanie odpowiedzialnosci

Odpowiedzialnos¢ pracownikdbw w obszarze bezpieczenstwa danych
osobowych okresla sie w umowach.

Zakres odpowiedzialnosci doprecyzowuje sie w szczegotowych zakresach
obowiagzkow i uprawnien pracownikow.

ADO zobowiazuje wszystkich pracownikow do stosowania zasad opisanych
w niniejszej Polityce.

ADO zobowiazuje i wymaga od pracownikéw kazdorazowego pietnowania
wszelkich zachowan, ktérych sa swiadkami, a ktore wptywaja na ostabienie
bezpieczenstwa lub  naruszaja bezpieczenstwo danych  osobowych
przetwarzanych w Jednostce. W takich przypadkach nalezy postepowac
zgodnie z pkt 4.9 Polityki ,Incydenty i naruszenie bezpieczehstwa".

4.3.3 Uswiadamianie i szkolenie

ADO przeprowadza lub organizuje szkolenia obejmujace tematyke
przetwarzania danych osobowych w Jednostce, zarowno w zakresie procesow
przetwarzania, jak tez Srodkéw ochrony danych osobowych.

Szkolenia organizowane s3g z inicjatywy ADO lub 10D. Szkolenia moga byc¢
zorganizowane w odpowiedzi na zainteresowanie zgtaszane przez
pracownikow.

Szkolenie nowozatrudnionych pracownikéw, ktorych zadania beda miec
zwiagzek z przetwarzaniem danych osobowych, przeprowadza ADO lub 10D na
jego polecenie.

Szkolenia okresowe pracownikbw posiadajgcych upowaznienia do
przetwarzania danych osobowych, przeprowadza sie co najmniej raz na trzy
lata.
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1)

1)

2)

4.3.4 Postepowanie dyscyplinarne

Naruszenie przez pracownika zasad ochrony danych osobowych podlega
odpowiedzialnosci stuzbowej, jak tez moze podlega¢ odpowiedzialnosci karnej
na zasadach wynikajacych z obowigzujacych przepisow.

4.3.5 Zakonczenie lub zmiana zatrudnienia

Pracownik konczacy zatrudnienie lub zmieniajacy stanowisko pracy w Jednostce
zobowigzany jest do rozliczenia sie z odpowiedzialnosci w zakresie
przetwarzanych danych osobowych, gdy ta miata miejsce w zwigzku
z realizacjg zadan stuzbowych.

ADO przedstawia pracownikowi odpowiedzialno$¢ oraz obowiazki w zakresie
bezpieczenstwa danych osobowych, ktore pozostaja aktualne pomimo
zakonczenia lub zmiany zatrudnienia.

4.4 Zarzadzanie danymi osobowymi

1)

2)

3)

4.4.1 Inwentaryzacja

ADO dokonuje identyfikacji (inwentaryzacji) zasobéw danych osobowych
w Jednostce, w tym zbioréw danych osobowych, zaleznosci miedzy zasobami
danych, identyfikacji sposobdw wykorzystania danych, sprzetu, narzedzi
informatycznych, w szczegolnosci:

e przypadkow przetwarzania danych wrazliwych (danych spegjalnych oraz
danych karnych);

e przypadkow przetwarzania danych o0séb, ktérych Jednostka nie
identyfikuje (dane niezidentyfikowane);

e przypadkow przetwarzania danych dzieci;
e profilowania;

e wspotadministrowania danymi.

W stosunku do zidentyfikowanych zbiorow danych osobowych, ADO wskazuje
odpowiedzialnosc¢ za te dane (wtasnosc¢ stuzbowa w ramach Jednostki).

Zasady prowadzenia inwentaryzacji dla potrzeb zarzadzania danymi
osobowymi okreslono w czesci dokumentagji pn.

4.4.1.1 Procedura prowadzenia inwentaryzacji w zarzqdzaniu
danymi osobowymi
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1)

2)

1)

2)

4.4.2 Rejestr czynnosci przetwarzania danych osobowych RCPD

ADO opracowuje, prowadzi i utrzymuje Rejestr Czynnosci Przetwarzania Danych
Osobowych (RCPD) w Jednostce. RCPD jest narzedziem ewidencji zasobéw
danych osobowych oraz proceséw przetwarzania danych osobowych, jak
rowniez rozliczania zgodnosci z ochrong danych w Jednostce.

Rejestr oraz zasady jego prowadzenia okreslono w czesci dokumentacji
bezpieczenstwa pn.:

4.4.2.1 Procedura prowadzenia rejestru czynnosci
przetwarzania danych osobowych

4.4.3 Klasyfikacja danych osobowych

Dane osobowe sklasyfikowano w dwdch kategoriach (klasach):

e Klasa 0 - dane osobowe (zwykte)
e Klasa |l - dane osobowe wrazliwe

Oznaczen klasyfikacyjnych danych osobowych uzywa sie w RCPD.

4.5 Bezpieczenstwo oparte na analizie ryzyka

1)

2)

3)

4)

3)

4.5.1 Poziom ryzyka i racjonalnos¢ bezpieczenstwa

Poziom stosowanego bezpieczenstwa danych osobowych uzaleznia sie od
oszacowanego poziomu ryzyka.

Srodki i mechanizmy ochrony danych osobowych stosuje sie z zachowaniem
zasady racjonalnosci (zdrowego rozsadku), uwzgledniajagc przy tym
koniecznos¢  zapewnienia  adekwatnosci,  skutecznosci i efektywnosci
mechanizméw kontroli zarzadczej w kontekscie ryzyku naruszenia praw
i wolnosci 0sob fizycznych, ktérych dane sg przetwarzane.

Przynajmniej raz w roku ADO przeprowadza analize ryzyka dla czynnosci
przetwarzania danych osobowych, ktérej celem jest weryfikacja zastosowanych
zabezpieczen pod wzgledem ich racjonalnosci i przydatnosci w stosunku do
zmieniajacych sie zagrozen.

W przypadkach okreslonych przepisami RODO oraz, gdy w wyniku analizy
ryzyka oszacowany zostanie wysoki poziom ryzyka, ADO przeprowadza ocene
skutkéw dla ochrony danych (DPIA).

Zasady prowadzenia analizy ryzyka oraz oceny skutkow dla ochrony danych
(DPIA) okreslono w czesci dokumentacji bezpieczenstwa pn.:
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4.5.1.1 Procedura zarzqdzania ryzykiem w ochronie danych
osobowych

4.5.1.2 Procedura sporzqdzania oceny skutkow dla ochrony
danych osobowych (DPIA)

4.5.2 Organizacyjne i techniczne wymogi i sSrodki ochrony

1) Okredlenie organizacyjnych itechnicznych wymogéw i Srodkow
bezpieczenstwa przetwarzania danych osobowych zawarto w Rejestrze
czynnosci przetwarzania danych osobowych.

4.6 Kontrola dostepu do danych osobowych

1)

2)

3)

4.6.1 Upowaznienia

Do przetwarzania danych osobowych w Jednostce dopuszczone sg wytacznie
upowaznione przez ADO osoby fizyczne.

Wyznaczeni w Jednostce wiasciciele zbiorow danych osobowych zobowigzani
sg dokonywa¢ przegladu i weryfikacji aktualnosci zakresu upowaznien
w regularnych odstepach czasu, przynajmniej raz w roku.

Wszystkie osoby upowaznione do przetwarzania danych osobowych
zobowigzane s3 do:

1)
2)

3)

4)

3)

6)

7)

przetwarzania danych osobowych zgodnie z obowigzujacymi przepisami;

postepowania zgodnie z ustalong przez ADO niniejsza Politykg ochrony
danych osobowych;

stosowania sie do wydawanych przez ADO procedur, wytycznych oraz
polecen stuzbowych w zakresie ochrony danych osobowych;

Scistego  przestrzegania zakresu udzielonego upowaznienia do
przetwarzania danych osobowych w ramach wykonywania powierzonych
tej osobie obowigzkdédw oraz wykonywania ich wytacznie na polecenie
ADO lub osoby przez niego upowaznionej;

zachowania w tajemnicy danych osobowych oraz sposobow ich
zabezpieczenia, takze po ustaniu stosunku prawnego taczacego osobe
upowazniong z ADO lub odwotaniu tej osoby z funkgji petnionej u ADO;

korzystania z narzedzi informatycznych, wtym oprogramowania,
urzadzen oraz nosnikdw w sposéb zgodny z obowigzujacg procedura
oraz wskazaniami ADO lub ASI;

zabezpieczania danych osobowych przed ich utrata, nieautoryzowana
zmiang lub ujawnieniem osobom nieupowaznionym;

25|34

@ ——D




Polityka ochrony danych osobowych

4)

1)

2)

3)

4)

8) zgtaszania  niewtasciwego  funkcjonowania  systemu  zarzadzania
bezpieczenstwem danych osobowych do ADO, ASI lub 10D;

9) informowania bezposredniego przetozonego, ADO lub 10DO
o przypadkach naruszenia bezpieczenstwa danych osobowych.

Szczegotowe zasady dotyczace wydawania upowaznien okreSlone zostaty
w dokumentacji bezpieczenstwa pn.

4.6.1.1 Procedura upowazniania do przetwarzania danych
osobowych

4.6.2 Dostep do systemow i aplikacji informatycznych

Dostep do danych osobowych przetwarzanych z wykorzystaniem systemow
i aplikacji informatycznych mozliwy jest na podstawie upowaznienia
wydawanego przez ADO, zgodnie z zasadami okresSlonymi w czesci
dokumentacji bezpieczenstwa pn.:

4.6.2.1 Procedura zarzqdzania systemem informatycznym.

Procedura zarzadzania systemem informatycznym uwzglednia takze zasady
zarzadzania prawami dostepu uprzywilejowanego oraz zasadami zarzadzania
poufnymi informacjami uwierzytelniajacymi.

Wiasciciele zbioréw danych osobowych przetwarzanych z wykorzystaniem
systemoéw i aplikacji informatycznych zobowigzani sa dokonywaé przegladu
praw dostepu uzytkownikow tych systemow i aplikacji w regularnych
odstepach czasu, przynajmniej raz w roku.

Zabrania sie uzywania wszelkich systemow przetwarzania danych w Jednostce
do celow prywatnych.

4.7 Obszary przetwarzania danych osobowych

1)

2)

4.7.1 Obszary przetwarzania danych osobowych

Obszarem przetwarzania danych jest obszar, w ktéorym wykonywana jest
chocby jedna z operacji przetwarzania danych osobowych (patrz definicja
przetwarzania).

Wykaz obszaréw przetwarzania danych osobowych zawarto w czesci
dokumentacji bezpieczenstwa pn.

4.7.1.1 Wykaz obszarow przetwarzania danych osobowych.
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4.7.2 Strefy bezpieczenstwa

1) W budynkach uzytkowanych przez Jednostke, ADO wyznacza nastepujace trzy
strefy poziomu bezpieczenstwa ochrony danych osobowych:

I.  strefa publiczna: ~ pomieszczenia ogdlnodostepne oraz ciagi
komunikacyjne;
~ dostep nie jest ograniczony.

strefa scistej kontroli ~ pomieszczenia serwerowni. Wylacznie
dostepu: dostep uprzywilejowany.

4.7.3 Praca w obszarach przetwarzania danych

1) We wszystkich obszarach przetwarzania danych osobowych i strefach
bezpieczenstwa zabrania sie w szczegdlnosci:

a.

wyrzucania dokumentéw zawierajagcych dane osobowe bez
uprzedniego ich trwatego zniszczenia,

pozostawiania dokumentéw, kopii dokumentéw zawierajacych dane
osobowe w drukarkach, kserokopiarkach,

pozostawiania dokumentow na biurku po zakonczonej pracy,
pozostawiania otwartych dokumentéw na ekranie monitora bez blokady
komputera,

pozostawiania kluczy w drzwiach, biurkach, zostawiania otwartych
pomieszczen, w ktorych przetwarza sie dane osobowe,

pozostawiania bez nadzoru oséb postronnych przebywajacych
w pomieszczeniach Jednostki, w ktorych przetwarzane sa dane osobowe,

ignorowania nieznanych osdb z zewnatrz poruszajacych sie w obszarze
przetwarzania danych osobowych,

przekazywania danych osobowych osobom nieupowaznionym,

ignorowania zapisow niniejszej Polityki.
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4.8 Udostepnianie danych (kontakty z osobami i podmiotami spoza
Jednostki)

ADO udostepnia dane osobowe innym podmiotom na podstawie przepiséw
prawa oraz Polityki ochrony danych osobowych.

W przypadku udostepniania danych osobowych podmiotom zewnetrznym
(odbiorcom) odnotowuje sie ten fakt w Rejestrze udostepnien.

Zabrania sie udzielania jakichkolwiek informacji zawierajgcych dane osobowe
osobom i podmiotom nieuprawnionym.

Udostepnianie danych osobowych odbywa po uprzedniej weryfikacji
tozsamosci osoby wnioskujacej o udostepnienie.

Celem weryfikacji tozsamosci jest dazenie do potwierdzenia, ze osoba
zwracajaca sie udostepnienie danych osobowych jest tg, za ktdrg sie podaje i ma
prawo uzyskac dostep do danych osobowych.

W przypadku watpliwosci lub trudnosci w potwierdzeniu tozsamosci, pracownik
nie udostepnia danych osobowych zanim nie zostanie przeprowadzona
skuteczna weryfikacja tozsamosci w oparciu o uznane dane weryfikujace,
przechowywane w sekretariacie Jednostki. Gdy pracownik nie ma mozliwosci zajac
sie tg sprawa osobiscie, odsyta wnioskujacego o udostepnienie do sekretariatu
Jednostki i oczekuje na zwrotng informacje od pracownika sekretariaty,
potwierdzajacg tozsamosc.

Zakres udostepnianych danych osobowych nie moze by¢ szerszy, niz jest to
niezbedne do wtasciwej realizacji zadan natozonych przepisami prawa.

4.8.1 Kontakty z rodzicami (prawnymi opiekunami)

1) W przypadku udostepniania rodzicowi (prawnemu opiekunowi) danych
osobowych jego dziecka, dokonuje sie weryfikacji tozsamosci rodzica
(prawnego opiekuna).

2) Informacjami mogacymi pomdc w weryfikacji tozsamosci sg zapytania o m.in.
e wiek dziecka,

imiona rodzicow,

e informacje w co dziecko jest ubrane,

e w ktdrej jest klasie,

e nazwisko wychowawcy klasy,

e prosba o wylegitymowanie sie w oparciu o dowod osobisty lub inny
dokument tozsamosci.

3) Weryfikacja tozsamosci rodzica (opiekuna) nie jest wymagana w sytuacji, gdy
osoba ta jest juz znana pracownikowi udostepniajgcemu dane osobowe.
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4)

3)

1)

2)

1)

2)

3)

1)

2)

W przypadku prowadzonej rozmowy telefonicznej weryfikacja tozsamosci
osobowy dzwoniacej (rodzica, prawnego opiekuna) odbywa sie na tych samych
zasadach, jakie opisano wyze;.

Kontaktowanie sie z rodzicem (prawnym opiekunem) dziecka za
posrednictwem poczty elektronicznej lub telefonu wymaga wyrazenia
pisemnej zgody rodzica (prawnego opiekuna) na wykorzystanie danych
osobowych (adres mail, nr telefonu).

4.8.2 Kontakty z organami i instytucjami publicznymi

W przypadku udostepniania danych osobowych organom i instytucjom
publicznym, odbywa sie to na podstawie obowigzujacych przepisow prawa.

Udostepnianie danych osobowych podczas rozmowy telefonicznej mozliwe
jest tylko w przypadku, gdy wykonuje sie lub odbiera potaczenie z numerem
telefonu, ktory uwiarygadnia tozsamos¢ odbiorcy danych osobowych.
W przeciwnym razie, koniecznym jest dokonanie weryfikacji tozsamosci
W oparciu o opisane wyzej zasady.

4.8.3 Sytuacje kryzysowe i nagte

Udostepnianie danych osobowych w sytuacjach nagtych lub kryzysowych
wymaga weryfikacji tozsamosci odbiorcy danych, chyba, ze mogtoby to
spowodowac znaczne utrudnienie w prowadzeniu akcji ratunkowej lub
pomocowej. Koniecznym jest wykazanie ostroznosci w kwestii tego komu
udostepnia sie dane osobowe.

Powyzsze nalezy rozpatrywaé w szczegolnosci w sytuacjach, w ktérych
udostepnienie danych osobowych jest niezbedne dla ochrony zywotnych
intereséw osoby, ktorej dane dotycza, lub innej osoby fizycznej, a osoba,
ktérej dane dotycza, jest fizycznie lub prawnie niezdolna do wyrazenia zgody.

Nalezy udostepnia¢ dane osobowe tylko w takim zakresie, ktory niezbedny
jest w kontekscie zaistniatej sytuacji nagtej lub kryzysowe;j.

4.8.4 Kontakty z zewnetrznymi ustugodawcami (powierzenie
przetwarzania)

W przypadkach dostepu podmiotow zewnetrznych do danych osobowych dla
celow realizacji ustug na rzecz Jednostki lub wynikajacych z realizowanych przez
Jednostke zadan, ktére wigzg sie z przetwarzaniem danych osobowych, zawiera
sie stosowng umowe powierzenia przetwarzania.

Umowa powierzenia przetwarzania zawiera w szczegolnosci:

a. Przedmiot i czas trwania przetwarzania,

b. Charakter i cel przetwarzania
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3)

4)

1)

2)

3)

1)

2)

3)
4)

¢. Rodzaj danych osobowych oraz kategorie osdb, ktorych dane dotyczg,
d. Obowiazki i prawa ADO.

Umowa okresla wymagania bezpieczenstwa, ktérych celem jest minimalizacja
ryzyka wynikajacego z dostepu podmiotu zewnetrznego do aktywow Jednostki,
w tym w szczegolnosci do danych osobowych.

ADO prowadzi nadzor (monitoruje, przeglada i weryfikuje) dostarczanie ustug
zewnetrznych z punktu widzenia bezpieczenstwa danych osobowych,
w zakresie jaki okreslono w umowie powierzenia przetwarzania.

4.8.5 Umieszczanie danych osobowych na tablicach ogloszen na
terenie Jednostki

Umieszczanie na tablicach ogtoszen na terenie Jednostki przetwarzanych
danych osobowych m.in. uczniéw w celu ich wyrdznienia za szczegolne
osiggniecia, jak réwniez wywieszanie pod roznego rodzaju pracami
artystycznymi podpiséw zawierajacych petne imiona i nazwiska uczniow, ktorzy
te prace wykonali, nie wymaga wczesniejszej zgody rodzicow (opiekunéw
prawnych), czy samych ucznidw, jezeli sg petnoletni.

Powyzsze jest zwigzane z zadaniem realizowanym przez szkote w interesie
publicznym (art. 6 wust. 1 1lit. e RODO). Taka praktyka stanowi
element dziatan motywacyjnych, nagradzajacych wysitek wtozony w realizacje
powierzonych dzieciom zadan. Przyczynia sie tez do wzmocnienia poczucia
wiasnej wartosci ucznia.

Gdyby jednak wspomniana praktyka wystawiania prac godzita w ocenie
rodzicéw w jego dobro, rodzice takiego ucznia na podstawie art. 21 ust.
1 RODO moga skorzysta¢ z uprawnienia do ztozenia sprzeciwu z przyczyn
zwigzanych ze szczegolng sytuacja takiej osoby.

4.8.6 Publikacja wizerunku na stronie internetowej i w Internecie

Publikacja wizerunku (zdjecia, filmy) uczniéw na stronie internetowej Jednostki
lub w Internecie wymaga uzyskania uprzedniej zgody rodzicow (opiekunow
prawnych), czy samych uczniow, jezeli sg petnoletni.

Zgoda ta powinna precyzyjnie okresla¢ jakie dane i w jakim celu maja zostac
udostepnione w konkretnym przypadku.

Osoba, ktorej dane dotycza ma prawo w dowolnym momencie wycofa¢ zgode.

Nie wymaga uzyskania takiej zgody (art. 81 ust. 2 pkt 2 ustawy o
prawie autorskim i prawach pokrewnych) publikacja wizerunku:

a. osoby powszechnie znanej, jezeli wizerunek wykonano w zwigzku
z petnieniem  przez nig funkcji publicznych, w  szczegdlnosci
politycznych, spotecznych, zawodowych;
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3)

1)

2)

3)
4)

5)

1)

2)

1)

b. osoby stanowiagcej jedynie szczegdt catosci takiej jak zgromadzenie,
krajobraz, publiczna impreza.

Upubliczniany wizerunek osoby nie moze narusza¢ dobr osobistych
przedstawionych na nim oséb oraz ich prawa do prywatnosci.

4.8.7 Konkursy, olimpiady, turnieje

Organizator konkursu, olimpiady czy turnieju, planujac takie wydarzenie
obowigzany jest tak je przygotowad, by jego dziatania byty zgodne z zasadami
przetwarzania danych osobowych.

Nalezy oceni¢, jakie ryzyka dla praw uczestnikdbw, moga wigzac¢ sie
z przetwarzaniem ich danych osobowych na potrzeby organizowanego
wydarzenia.

Nalezy zadbac o przygotowanie jasnych i rzetelnych klauzul informacyjnych.

Nalezy uzyska¢ zgode na przetwarzanie danych osobowych w odniesieniu do
kazdego rodzaju operacji przetwarzania, w tym — jezeli jest to przewidywane —
do rozpowszechniania wizerunkéw utrwalonych przy uzyciu rejestratoréw
obrazu i dzwieku.

W przypadku wydarzen wykraczajacych poza Jednostke (np. miedzyszkolne),
wszystkie powyzsze elementy stosuje sie odpowiednio i ich oczekuje w sytuacji
gdy organizatorem jest podmiot inny niz Jednostka.

4.8.8 Publiczne wyczytywanie uczniow na uroczystosciach szkolnych

Publiczne wyczytywanie w czasie uroczystosci szkolnej imion i nazwisk uczniow
wyrdznionych za wybitne osiggniecia edukacyjne ADO uznaje za czynnosci
dozwolone i niewymagajace uprzedniej zgody — zgodnie z art. 6 ust. 1
lit e RODO.

Zakazuje sie publicznego karcenia uczniéw w odniesieniu do ich wynikow
W nauce, jak i zachowania w Jednostce.

4.8.9 Udostepnianie danych absolwentowi

ADO moze udostepni¢ absolwentowi szkoty, dane uczniow z okreslonego
rocznika lub okreslonej klasy (ktorej sam byt uczniem), w szczegolnosci imie
i nazwisko, adres zamieszkania, adres e-mail, telefon w celu zorganizowania
zjazdu absolwentéw, tylko i wytacznie w przypadku, gdy wczesniej osoba,
ktérej dane osobowe bedg udostepniane, wyrazi na to zgode zgodnie z art.
6 ust. 1 1lit. a RODO.
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4.8.10 Anonimizacja

1) Informacje przekazywane podmiotom zewnetrznym do celow statystycznych,
badawczych, itp.,, moga zosta¢ udostepnione jedynie za wyrazna zgoda ADO,
po uprzednim ich zanonimizowaniu (usunieciu elementow, ktére pozwalaja na
identyfikowanie tozsamosci).

4.9 Incydenty i naruszenie bezpieczenstwa
Zdarzenia zwigzane z bezpieczenstwem danych osobowych nalezy zgtaszac¢ tak
szybko, jak to jest mozliwe.
W celu zgtoszenia nalezy sie kontaktowac:
1) z bezposrednim przetozonym lub
2) zI10D lub
3) z ADO.
Kolejnos¢ i wybor podmiotu kontaktowego nie maja znaczenia.

Obowigzkowemu  zgtoszeniu i rejestracji podlegaja réwniez wszelkie
zaobserwowane ipodejrzewane stabosci zwigzane z bezpieczenstwem
przetwarzania danych osobowych.

Szczegotowe zasady postepowania w przypadkach naruszenia ochrony danych
osobowych okreslono w czesci dokumentacji bezpieczenstwa pn.

4.9.1.1 Procedura zgtaszania naruszenia ochrony danych
osobowych

4.10 Sprawdzanie zgodnosci

ADO zapewnia realizacje czynnosci majacych na celu sprawdzenie zgodnosci
obowiazujacej Polityki, wraz z procedurami, oraz zgodnosci przetwarzania danych
osobowych z obowigzujgcymi przepisami w zakresie ochrony danych osobowych,
w tym w szczegolnosci z RODO, u.o.d.o. oraz innymi przepisami sektorowymi;
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5 OBSLUGA PRAW OSOBY, KTORE) DANE SA PRZETWARZANE (PODMIOT
DANYCH)

ADO spetnia obowiagzki informacyjne wzgledem podmiotow danych, oraz zapewnia
obstuge ich praw, realizujgc otrzymane w tym zakresie zadania, w tym:

5.1 Realizacja praw osoby, ktorej dane osobowe sa przetwarzane.

1. ADO przekazuje prawem wymagane informacje przy zbieraniu danych osobowych
i w innych sytuacjach oraz organizuje i zapewnia udokumentowanie realizacji tych
obowigzkow.

2. ADO weryfikuje izapewnia mozliwos¢ efektywnego wykonania przez siebie
i swoich przetwarzajacych kazdego typu zagdania podmiotow danych.

3. ADO zapewnia odpowiednie naktady i procedury, aby zadania podmiotéw danych
byty realizowane w terminach iwsposdob wymagany przez RODO
i udokumentowane.

4. ADO stosuje procedury pozwalajgce na ustalenie koniecznosci zawiadomienia
podmiotow danych dotknietych zidentyfikowanym naruszeniem ochrony danych.

5. Czynnosci te realizowane s3 zgodnie z zasadami okreslonymi w czesci
dokumentacji bezpieczenstwa pn.

5.1.1.1 Procedura realizacji praw podmiotu danych

5.2 Privacy by design - ochrona danych osobowych na etapie
projektowania.

1. Przy wprowadzaniu zmian, uruchamianiu nowych projektow i inwestycji
w Jednostce ADO ocenia wptyw planowanej zmiany na ochrone danych,
zapewnienie prywatnosci (w tym zgodnosci celow przetwarzania, bezpieczenstwa
danych i minimalizacji przetwarzania).

5.3 Eksport danych do panstw trzecich lub organizacji miedzynarodowych.

1. ADO nie przekazuje danych do panstw trzecich (czyli poza UE, i obszaru EOG), jak
rowniez ADO nie przekazuje danych osobowych do organizacji
miedzynarodowych.

2. ADO dokonuje okresowej weryfikacji czynnosci przetwarzania (w ramach
inwentaryzacji danych osobowych) pod katem przetwarzania transgranicznego.
W przypadku zaistnienia takiego przetwarzania ADO okresla i wdraza
odpowiednie wymagania bezpieczenstwa dla takiego przetwarzania.
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1.

POSTANOWIENIA KONCOWE

W sprawach nieuregulowanych w niniejszej polityce zastosowanie znajduja
przepisy RODO, oraz u.o.d.o.

ZALACZNIKI:

zatgcznik 1- Wyznaczenie Inspektora Ochrony Danych Osobowych,

zatacznik 2- Rejestr czynnos$ci przetwarzania danych osobowych,

zalgcznik 3- Procedura- zawiadamianie osoby, ktorej dane dotycza o naruszeniu
ochrony danych osobowych,

zatacznik 4- Rejestr obshugi zgloszen osob, ktorych dane dotycza,

zalgcznik 6- Raport z audytu zgodnosci,

zalacznik 7- Arkusz analizy ryzyka

zalagcznik 8- Ewidencja podmiotéw z ktorymi zawarto umowy powierzenia
przetwarzania danych ,

zalgcznik 9- Procedura (wzér umowy powierzenia)- pozwalajaca okresli¢ tresc,
ktora powinna by¢ zawarta w umowie powierzenia,

zalacznik 10- Plan szkolenia wewnetrznego z zakresu znajomosci zasad ochrony
danych osobowych,

zatacznik 11- Procedura- szkolenie pracownikow z ochrony danych osobowych,
zalagcznik 12- Lista osob, ktére zapoznaly si¢ z podstawowymi zasadami
bezpieczenstwa danych osobowych,

zatacznik 13- O$wiadczenie o poufnosci i zachowania bezpieczenstwa danych,
zatacznik 14- Rejestr upowaznien do przetwarzania danych osobowych,

zalacznik 14a- Upowaznienie do przetwarzania danych osobowych,

zalacznik 15- Udokumentowanie koniecznos$ci powotania Inspektora Danych
osobowych,

zalgcznik 16- Dziennik Inspektora Ochrony Danych,

zatgcznik 17- Rejestr incydentdw bezpieczenstwa informacji w Zespole Szkét im.
Komisji Edukacji Narodowej w Kalwarii Zebrzydowskiej,

zatgcznik 18- Rejestr Naruszen Ochrony Danych w Zespole Szkot im. Komisji
Edukacji Narodowej w Kalwarii Zebrzydowskiej,

zalgcznik 19- Procedura bezpieczenstwa fizycznego,

zatgcznik 20- Plan postepowania z ryzykiem,

zatgcznik 21- Lista aktywow,

zatgcznik 22- Instrukcja postepowania z kluczami w Zespole Szkoét im. Komisji
Edukacji Narodowej w Kalwarii Zebrzydowskie;j.
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